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Claranet Cyber Security Services - Pulse

A new vision on Cyber Risks

Atualmente as organizacoes estao confrontadas com ameacas globais e constantes, tornando-se cada vez
mais dificil o controlo do risco. Uma exposicao indevida de dados pode ter consequéncias muito graves para

0 negocio! e o seu impacto prolongar-se durante anos, levando mesmo a danos irreparaveis na reputacao
de uma marca.

Integrado na estratégia de Ciberseguranca da Claranet, o Pulse garante as empresas o acesso a informacéao
valiosa sobre os riscos mais importantes para o seu negécio:
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(1) De acordo com o Ponemon Institute, o custo médio de negdcio perdido em 2019 foi de 1,4 milhdes de dolares.

A Visao mais completa dos riscos de seguranca
associados aos ativos tecnoldégicos de uma empresa
O Pulse da Claranet apresenta uma visdo transversal dos riscos de seguranca associados aos ativos

tecnolégicos das organizacdes, através de relatdrios peridédicos muito completos e de uma plataforma online

para uma visualizacéo dinamica desses mesmos riscos, incluindo recomendacdes para mitigar as ameagas
detetadas.
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Beneficios Pulse
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Informacao Gestao Melhoria
acionavel de ativos continua
N&o € apenas mais Descoberta e gestao Recomendacdes para
informacao; € informacéo dos ativos digitais das uma melhoria continua de
convertida em acoes organizacoes postura de seguranga

Niveis de informacéo (C,M,T)

O Pulse foi concebido para ser Util a todos os niveis de uma organizagao:
e Ao apresentar um sumario executivo com um resumo de todos os vetores, permite
que os gestores (C-Level) tenham uma percecédo imediata do estado da sua organizacédo

e Ao aprofundar o porqué das classificacdes em cada vetor, os gestores intermédios (M-Level)
podem atuar nos pontos mais criticos

e Ao nivel técnico (T-Level) é possivel agir de imediato com base na informacao fornecida pelo Pulse

Pulse workflow

O Pulse classifica os riscos de A a F e divide-os num conjunto de vetores associados aos principais
riscos tecnolégicos para uma organizagdo - tais como a seguranca do email (um dos principais vetores
de ataque), servicos expostos na Internet, credenciais, fuga de informacéo, phishing, entre outros vetores
de andlise relevantes no contexto da monitorizacao dos riscos.

Com base nos riscos identificados o Pulse gera automaticamente recomendacdes sobre as melhores
praticas de seguranca e alertas aciondveis por cada ativo de tecnologia encontrado, ajudando
as organizacdes a alcancar a melhor postura de seguranca.

Ao executar todas essas recomendacdes as organizacdes garantem a seguranca dos seus ativos
tecnoldgicos, melhorando a classificacéo especifica definida pelo Pulse e mantendo uma viséo

integrada e transversal da informacao.
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Trés planos para diferentes necessidades

A arquitetura do Pulse permite uma organizacgao flexivel dos vetores de risco a incluir no servigo

contratado, disponibilizados em trés planos para diferentes necessidades das organizagoes:

Planos Anuais

A
v

Portas abertas v v

Tecnologia
Sistemas vulneraveis v v
Certificados expirados v v v

Certificados
Configuracéo de certificados v v
SPF v v v
Seguranca de Email DKIM v v
DMARC v 4
Reputacao de IP v

Reputacao
Reputacao de dominio v
Credenciais expostas v v

Fugas de informacao

Dados confidenciais v
Prevencao de Phishing Apropriacao de dominios v v

Porqué a Claranet Cyber Security?

e Grupo Internacional com 20 anos de experiéncia na area de Seguranca Digital e Protecao
de Dados, com destaque em resposta a incidentes de seguranca

e Equipa multidisciplinar com experiéncia comprovada em empresas de grande dimensao
nos mercados internacionais, nomeadamente, Estados Unidos, Europa e Asia

e Departamento de investigagao com um laboratoério proprietario de andlise de Malware e Ransomware

e Membro de organizacoes nacionais e internacionais no combate ao cibercrime

Telefone: 707 50 51 52
Email: info@claranet.pt
Web: www.claranet.pt
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